"Zatrzymaj sie zanim wyslesz"

Grupa: szkoty ponadpodstawowe (15-19 lat)

Tematy: rozpoznawanie manipulacji + fake newsow

Czas: 25 minut

Forma: praca w grupach 3-4 osoby
PRZEBIEG (krok po kroku)
Rozdaj materiat roboczy. Cisza na przeczytanie. (2 min)

Grupy pracujg nad pytaniami - zache¢ do uzycia telefonéw
do weryfikacji.

Kazda grupa prezentuje: ktére warstwy manipulacji wykryta +
wynik weryfikacji. (9 min)

Podsumowanie prowadzgcego znajdziesz w kluczu na
konicu tego materiatu. (2 min)

MATERIAL ROBOCZY

Widzisz na Instagramie reklame - sponsorowany post profilu “InwestujMtodo_PL"
(28 tys. obserwujgcych):

"Masz 16 lat i myslisz ze inwestowanie jest dla dorostych? BLAD. Moi uczniowie
zarabiajg 2000-5000 zt miesiecznie na kryptowalutach. Bez wktadu wtasnego -
zaczynasz od O zt i wyptacasz po tygodniu. Tradycyjne banki nie chcg zebys$ o tym
wiedziat, bo straciliby klientéw. Zostaty ostatnie miejsca na darmowe szkolenie -
link w bio. Pierwsze 50 oséb danego dnia dostaje bonus startowy 200 z4!"

W komentarzach: dziesigtki oséb pisza "dzieki, wtasnie wyptacitem pierwsze 800
z{!" i "szkoda ze nie zaczagtem wczesniej".

WASZE ZADANIE:

1. Wypiszcie wszystkie techniki manipulacji jakie znajdziecie (jest ich co najmniej
piec).

2. Co jest podejrzanego w komentarzach?

3. Sprébujcie zweryfikowad: czy "zarabianie bez wktadu witasnego" na krypto jest
realne? Sprawdzcie ostrzezenia KNF.

4. Jak zareagujesz - dla siebie i jesli znajomy chce w to wejsé?

KLUCZ DO OMOWIENIA

1 O COCHODZIW TEJ AKTYWNOSCI

Aktywnos¢ uczy PPB rozktada¢ dezinformacje na warstwy. Materiat
to scam inwestycyjny celowany w nastolatkéw - realny format ktéry
krazy na Instagramie i TikToku. Kluczowe: scam jest zbudowany na
prawdziwym fundamencie (kryptowaluty istniejg, mtodzi naprawde
inwestujg), co czyni go wiarygodnym. Cel aktywnosci: pokazac¢ ze im
bardziej cos brzmi jak "okazja tylko dla ciebie", tym mocniej trzeba
sprawdzac.

Aktywnosc¢ ¢wiczy tez realng weryfikacje - uczniowie majg sprawdzic¢

ostrzezenia KNF na telefonie. To przenosi umiejetnos$¢ z teorii
w praktyke.

CEL

Uczen rozpoznaje techniki
manipulacji w konkretnym
materiale i podejmuje
Swiadoma decyzje czy
udostepnic¢ dalej.

MATERIALY

Karta z materiatem
roboczym (ponizej). Tablica
do zapisania obserwacji.
Opcjonalnie: smartfony.



2 CZEGO SZUKAMY - techniki manipulacji (co najmniej pie¢)

OBIETNICA NIEMOZLIWEGO ZYSKU - "2000-5000 z} miesiecznie”, "bez wkiadu
wiasnego, od O z{"

Inwestycja bez wktadu nie istnieje. Nie da sie wyptaci¢ zysku z niczego. To definicyjny sygnat
scamu.

TEORIA SPISKOWA - "banki nie chcg zebys wiedziat"

Klasyczna technika: pozycjonuje scam jako "ukrytg prawde" i kazdg krytyke jako "obrone
systemu". Uodparnia ofiare na ostrzezenia.

POTWIERDZENIE SPOLECZNE (FALSZYWE) - komentarze "wyptacitem 800 z1"
Komentarze pod takimi postami sg zwykle botami lub wspétpracownikami. Latwe do
sfabrykowania.

CELOWANIE W TOZSAMOSC - "masz 16 lat i myslisz ze to dla dorostych? BLAD"

Gra na checi bycia dojrzatym, niezaleznym finansowo. Pochlebia
i prowokuje jednoczesnie.

BONUS STARTOWY - "200 zt dla pierwszych 50 os6b"

Hak: darmowe pienigdze obnizajg czujnos¢ i tworzg poczucie zobowigzania.

3 CZEGO SZUKAMY - podejrzane komentarze

Komentarze "wtasnie wyptacitem 800 zt" sa:

— Zbyt jednorodne (wszystkie pozytywne, podobny jezyk).
— Nieweryfikowalne (zadnego dowodu wyptaty).

— Typowe dla farm botdéw lub kont wspdtpracujacych.

Pytanie do grupy: gdyby to byto prawdziwe, dlaczego nikt nie pokazuje
potwierdzenia przelewu? Dlaczego wszystkie komentarze brzmig tak samo?

4 \WERYFIKACJA - czego uczniowie powinni szukaé

KNF (Komisja Nadzoru Finansowego) prowadzi "liste ostrzezen publicznych" -
rejestr podmiotow podejrzanych o nielegalng dziatalno$¢ finansowa. Uczniowie
mogg wyszukac "KNF lista ostrzezen" i sprawdzic¢ jak wyglada.

Kluczowe fakty do potwierdzenia w weryfikaciji:

— Legalna dziatalnos¢ inwestycyjna w Polsce wymaga licencji KNF.

— "Zysk bez ryzyka i bez wktadu" jest prawnie niemozliwy - kazda inwestycja
niesie ryzyko.

— Podmioty oferujgce "szkolenia" prowadzgce do wptat sg czestym schematem
scamu.

Jesli uczniowie nie majg internetu: opowiedz o liscie ostrzezen KNF
i zasadzie "zysk bez ryzyka nie istnieje".



5 JAK PODSUMOWAC REAKCJE
DLA SIEBIE: nie klika¢, nie podawac¢ danych, nie wptacac. Zgtosi¢ jako scam jesli
platforma to umozliwia.

JESLI ZNAJOMY CHCE WEJSC: tu wracajg umiejetnosci z modutu o rozmowie
(A3/S8). Nie "jestes gtupi” tylko:

"Sprawdzitem/am to - nie ma zadnej firmy z licencjag na takie dziatanie. KNF ostrzega
przed takimi schematami. Pokaze ci, dobra?"

Pytaj, pokazuj dowody, nie atakuj.

6 ANTYCYPACJA TRUDNYCH REAKCJI UCZNIOW

"Ale przeciez niektérzy naprawde zarabiajg na krypto."
— Prawda — handel kryptowalutami istnieje i bywa zyskowny.

Ale to nie to samo co "zysk bez wktadu i bez ryzyka od O zt'. Scam wykorzystuje
istnienie prawdziwego rynku zeby ukry¢ fatsz.

Réznica: prawdziwy trading = ryzyko i mozliwa strata; scam = obietnica pewnego
zysku z niczego.

"A jak kto$ naprawde dostat te 200 zt bonusu?”

— Czasem pierwsi uczestnicy dostajg mate wyptaty - to inwestycja scammera w
wiarygodnos¢. Pozwala nagra¢ "dowody" i rekrutowac wieksze ofiary. Klasyczny
mechanizm piramidy.

"To brzmi jak cos dla naiwnych, ja bym nie wszedt."

— Dobrze - ale zauwaz jak dobrze to jest zrobione. Celuje
w konkretng grupe, uzywa prawdziwego faktu, ma social proof.

Scamy dziatajg nie dlatego ze ludzie sg naiwni, tylko dlatego, ze sg dobrze
zaprojektowane. Czujnos¢ to kwestia nawyku, nie inteligencji.

7 PUENTA DO WYPOWIEDZENIA NA KONIEC

"Najlepsze oszustwa nie wygladajg jak oszustwa - wygladajg jak okazja stworzona
specjalnie dla ciebie. Dwie zasady na cate zycie: zysk bez ryzyka nie istnieje, a kazda
legalna inwestycja w Polsce jest zarejestrowana i sprawdzalna w KNF. Jesli ktos kaze ci
sie spieszyC i obiecuje pewny zysk - to wystarczajgcy powdd zeby sie zatrzymad."

8 JESLIZOSTALO WIECEJ CZASU

Dyskusja: dlaczego scamy celujg akurat w nastolatkéw? (Mniejsze doswiadczenie
finansowe, cheé niezaleznosci, aktywno$¢ w mediach spotecznosciowych,
mniejsza znajomos¢ instytucji jak KNF.)

Rozszerzenie: popros grupy zeby zaprojektowaty "kontr-reklame" - post
ostrzegajgcy rowiesnikow przed takim scamem. To ¢wiczenie prebunkingowe:
tworzac ostrzezenie, uczen utrwala rozpoznawanie wzorca. Mozna potgczyc¢ z rolg
ambasadorskg (Team InfoCheck).
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